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CONTRATO DE ENCARGO DE TRATAMIENTO
Aplicacion Web Profesional
0. DEFINICIONES
e “Empresa”: EJERCICIO SALUDABLE, S.L.U., titular de la Aplicacién.
e “Aplicacion”: Aplicacion Web Profesional EJERCICIO SALUDABLE.

e “Profesional Sanitario”: Persona fisica o centro asistencial que utiliza la Aplicacién y
declara estar legalmente habilitado para el ejercicio de su profesion sanitaria.

o “Paciente”: Persona fisica cuyos datos son introducidos en la Aplicacion por el
Profesional Sanitario en el marco de la relacidn asistencial existente entre ambos.

e “Programa”: Conjunto de ejercicios terapéuticos configurados por el Profesional
Sanitario a través de la Aplicacién en el marco de la relacidn asistencial.

e “Servicio”: Prestacion tecnolégica consistente en el alojamiento, gestién, procesamiento
y soporte técnico de la Aplicacidn.

e “Responsable” o “Responsable del tratamiento”: el Profesional Sanitario que utiliza la
Aplicacidn y que determina los fines y medios del tratamiento de los datos personales
de sus Pacientes en el marco de la relacidn asistencial.

e “Encargado” o “Encargado del tratamiento”: la Empresa, que trata datos personales
por cuenta del Responsable en el marco de la prestacidon del Servicio y conforme a lo
previsto en el presente Contrato.

e “Subencargado” o “Subencargado del tratamiento”: tercero contratado por el
Encargado para realizar, por cuenta del Responsable y en el marco de la prestacién del
Servicio, determinadas operaciones de tratamiento de datos personales, previa
autorizacion del Responsable en los términos previstos en el presente Contrato y en la
normativa aplicable.

1. PARTES

De una parte, el Profesional Sanitario que utiliza la Aplicacidn, en su condicién de
Responsable.

Y de otra, la Empresa, en su condicidon de Encargado.
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Ambas partes reconocen capacidad legal suficiente para suscribir el presente Contrato de
Encargo de Tratamiento conforme al articulo 28 del Reglamento (UE) 2016/679 (RGPD).

2. OBJETO

El presente contrato regula el tratamiento de datos personales realizado por el Encargado
por cuenta del Responsable como consecuencia de la prestacién del Servicio consistente en
la Aplicacion.

El tratamiento se limita exclusivamente a las operaciones necesarias para:

e Alojamiento técnico.

e Conservacion.

e Organizacion.

e Visualizacién.

e Transmisidn segura.

e Copias de seguridad.

e Soporte técnico.

e Registro y almacenamiento técnico de aceptaciones electrdnicas vinculadas a
documentos aportados por el Responsable.

En ningln caso el Encargado realizard actos sanitarios ni adoptara decisiones clinicas.
3. DURACION

El presente contrato tendrd la misma duracidon que la relaciéon contractual derivada de las
Condiciones de Uso de la Aplicacion (LEG-PRO-CON-001).

Finalizada la relacion, se procedera conforme a lo establecido en la cldusula 13 (Destino de
los datos).

4. NATURALEZA Y FINALIDAD DEL TRATAMIENTO
Naturaleza del tratamiento:

e Alojamiento en servidores.
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e Gestion de base de datos.

e Copias de seguridad.

e Procesamiento técnico.

e Soporte técnico.

Finalidad:

e Prestacion del Servicio contratado, garantizando el funcionamiento, seguridad vy
disponibilidad de la Aplicacion.

5. TIPO DE DATOS Y CATEGORIAS DE INTERESADOS
Tipos de datos tratados:
e Datos identificativos.
e Datos de contacto.
e Datos profesionales.
e Datos de salud.

e Informacidn clinica introducida por el Profesional Sanitario.

Datos de uso de la Aplicacion.

Los datos de salud constituyen categorias especiales de datos conforme al articulo 9 del
RGPD, requiriendo la aplicacidon de medidas de seguridad reforzadas.

Categorias de interesados:
e Pacientes del Profesional Sanitario.
e Profesional Sanitario usuario de la Aplicacion.
6. OBLIGACIONES DEL ENCARGADO
El Encargado se compromete a:

1. Tratar los datos personales Unicamente siguiendo instrucciones documentadas del
Responsable, incluidas las relativas a transferencias internacionales de datos, salvo
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que esté obligado a ello en virtud del Derecho de la Unién o de los Estados
miembros que le resulte aplicable.

A efectos del presente contrato, constituyen instrucciones documentadas del
Responsable las derivadas de la aceptacion del presente Contrato, de la
configuracion funcional realizada por el Responsable dentro de la Aplicacidn, de las
opciones y parametros seleccionados por este en el uso ordinario del Servicio y de
aquellas instrucciones adicionales que el Responsable comunique por escrito o por
medios electrénicos que permitan dejar constancia.

La funcionalidad estandar, la configuracion técnica y la arquitectura operativa de la
Aplicacidn constituyen el marco técnico dentro del cual el Responsable imparte sus
instrucciones, pero no sustituyen por si mismas la necesidad de que dichas
instrucciones resulten identificables, documentables y coherentes con la finalidad
asistencial y con el uso legitimo del Servicio.

Si el Encargado considerase que una instrucciéon del Responsable infringe el RGPD u
otra disposicion aplicable en materia de proteccién de datos, informara sin dilacion
indebida al Responsable.

En caso de obligacién legal que imponga un tratamiento distinto, el Encargado
informara previamente al Responsable, salvo que la normativa aplicable lo prohiba
por razones de interés publico.

2. Garantizar que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacién legal
adecuada de confidencialidad.

3. Aplicar medidas técnicas y organizativas apropiadas conforme al articulo 32 del
RGPD, teniendo en cuenta la naturaleza, el alcance, el contexto y los fines del
tratamiento, asi como los riesgos de diversa probabilidad y gravedad para los
derechos y libertades de las personas fisicas.

4. No comunicar, ceder ni poner los datos personales a disposicidon de terceros, salvo
gue exista obligacion legal o autorizacidn expresa del Responsable.

5. No utilizar los datos personales para fines propios ni distintos de los previstos en el
presente contrato.

6. Mantener un registro de las categorias de actividades de tratamiento realizadas por
cuenta del Responsable conforme al articulo 30.2 del RGPD.
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7.

10.

11.

12.

Asistir al Responsable, teniendo en cuenta la naturaleza del tratamiento, mediante
medidas técnicas y organizativas apropiadas, en la atencidn de solicitudes de
ejercicio de derechos por parte de los interesados.

Asistir al Responsable en el cumplimiento de sus obligaciones relativas a la
seguridad del tratamiento, notificacion de violaciones de seguridad, evaluaciones de
impacto relativas a la proteccidon de datos y consultas previas a la autoridad de
control, cuando proceda.

Notificar sin dilacion indebida cualquier violacidon de la seguridad de los datos
personales conforme a lo previsto en la cldusula 11 del presente contrato.

Notificar al Responsable cualquier requerimiento, solicitud o acceso por parte de
una autoridad publica relativo a los datos tratados en el marco del presente
contrato, salvo que la normativa aplicable prohiba dicha notificacidn.

Poner a disposicion del Responsable toda la informacién necesaria para demostrar
el cumplimiento de las obligaciones establecidas en el articulo 28 del RGPD y
permitir y contribuir a la realizacién de auditorias conforme a lo previsto en la
cldusula 12 del presente contrato.

El Encargado asistird al Responsable cuando este deba realizar o actualizar una
Evaluacién de Impacto relativa a la Proteccidn de Datos conforme al articulo 35 del
RGPD.

7. MEDIDAS DE SEGURIDAD

El Encargado aplicard medidas técnicas y organizativas apropiadas, incluyendo, entre otras:

Control de accesos basado en roles.
Autenticacion segura.

Registro y monitorizacidon de accesos.
Cifrado de datos en transito.

Copias de seguridad periddicas.
Segregacion logica de datos.

Proteccién frente a accesos no autorizados.

Monitorizacidn de seguridad y deteccion de incidentes.

Las medidas podrdn actualizarse conforme evolucione el estado de la técnica.
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Las medidas técnicas y organizativas se encuentran documentadas en la Politica de
Seguridad de la Informacién (GOV-POL-001), que forma parte del sistema interno de
cumplimiento.

8. SUBENCARGADOS

El Responsable autoriza con caracter general al Encargado a recurrir a Subencargados que
resulten necesarios para la correcta prestacion del Servicio, incluyendo, entre otros,
proveedores de infraestructura cloud, almacenamiento, copias de seguridad,
monitorizacidn, soporte técnico o servicios tecnoldgicos auxiliares.

El Encargado garantizard que todo Subencargado quede sujeto, mediante contrato u otro
acto juridico vinculante por escrito, a obligaciones de proteccidon de datos sustancialmente
equivalentes a las establecidas en el presente Contrato, en particular en materia de
confidencialidad, seguridad, tratamiento conforme a instrucciones, asistencia al
Responsable, destino de los datos al finalizar la prestacién y, en su caso, transferencias
internacionales de datos.

El Encargado no permitird que un Subencargado trate los datos personales para fines
propios ni distintos de los derivados de la prestacidn del Servicio contratado por el
Responsable.

El Encargado mantendra a disposicion del Responsable una relacion actualizada de
Subencargados y le informara por escrito, o por medios electrénicos que permitan dejar
constancia, de cualquier alta, sustitucién o cambio relevante con una antelacién razonable.

El Responsable podrd oponerse de forma motivada a la incorporacién o sustitucidn de un
Subencargado cuando existan razones fundadas relacionadas con la proteccion de datos, la
seguridad de la informacién o el cumplimiento normativo. Dicha oposiciéon debera
comunicarse por escrito en el plazo de diez (10) dias habiles desde la recepcion de la
notificacién correspondiente.

En caso de oposicion motivada, las partes actuaran de buena fe para valorar una solucion
razonable. Si ello no fuera posible y el Subencargado resultara objetivamente necesario para
la prestacidn del Servicio, el Responsable podra optar por resolver la relacién contractual
respecto del Servicio afectado, sin efectos retroactivos y sin derecho a exigir la continuidad
de una configuracidn técnica incompatible con la arquitectura operativa del Encargado.
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El Encargado seguird siendo plenamente responsable frente al Responsable del
cumplimiento de las obligaciones en materia de proteccion de datos asumidas por cada
Subencargado en relacidn con los tratamientos realizados por cuenta del Responsable.

Cuando la intervencién de un Subencargado implique transferencias internacionales de
datos fuera del Espacio Econémico Europeo, el Encargado garantizara la adopcidn de las
garantias adecuadas previstas en la normativa aplicable, de conformidad con la clausula 9
del presente Contrato.

9. TRANSFERENCIAS INTERNACIONALES

En caso de utilizacion de proveedores ubicados fuera del Espacio Econdmico Europeo, el
Encargado garantizara la existencia de clausulas contractuales tipo o mecanismos
equivalentes conforme al Capitulo V del RGPD.

10. DERECHOS DE LOS INTERESADOS

El Encargado asistird al Responsable en la atencidn de solicitudes de ejercicio de derechos,
siempre que dichas solicitudes se refieran a datos tratados en el marco del servicio.

11. NOTIFICACION DE BRECHAS DE SEGURIDAD

El Encargado notificard al Responsable sin dilacién indebida cualquier violacién de seguridad
gue afecte a datos personales, incluyendo:

e Naturaleza de la brecha.

e (Categorias y volumen aproximado de datos afectados.
e Posibles consecuencias.

e Medidas correctivas adoptadas.

La notificacion se realizard conforme al procedimiento interno documentado de gestién de
brechas del Encargado (GOV-PRO-001_ProcedimientoGestionBrechasSeguridad).

12. AUDITORIA

El Responsable podra verificar el cumplimiento del presente contrato mediante auditorias
razonables, directamente o a través de tercero independiente, previa notificacidn razonable
y sin afectar al secreto empresarial ni a la seguridad de otros clientes del Encargado.
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13. DESTINO DE LOS DATOS AL FINALIZAR EL SERVICIO
A eleccidn del Responsable, el Encargado:
e Suprimird los datos personales o
e Los devolverd al Responsable,
salvo que exista obligacién legal de conservacion.
14. RESPONSABILIDAD

Cada parte respondera de las infracciones que le sean imputables conforme al articulo 82
del RGPD y demas normativa aplicable.

15. INTEGRACION CONTRACTUAL

El presente Contrato forma parte integrante del marco juridico aplicable al uso de la
Aplicacidn, junto con:

e Condiciones de Uso (LEG-PRO-CON-001)

e Declaracién de Habilitacidn Profesional (LEG-PRO-MOD-001)
e Politica de Privacidad (LEG-PRO-POL-001)

e Politica de Limitacion de Responsabilidad (LEG-PRO-POL-004)

Su aceptacion se realiza electrdnicamente mediante accion afirmativa expresa y queda
registrada con:

e Identificador del Profesional Sanitario
e Fechay hora

e Direccién IP

e Versién del documento

e Hash SHA-256 del contenido versionado
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16. MODIFICACIONES

17.

La Empresa podra actualizar el presente Contrato cuando resulte necesario para mantener
su coherencia juridica, normativa, técnica u organizativa con el resto del marco aplicable al
uso de la Aplicacién y con la normativa de proteccién de datos vigente.

Las modificaciones que afecten a elementos sustanciales del encargo de tratamiento, a las
instrucciones documentadas, al régimen de Subencargados o a la distribucion de
obligaciones entre Responsable y Encargado serdn comunicadas por medios razonables v,
cuando proceda, requerirdn nueva aceptacion expresa conforme al sistema corporativo de
versionado y evidencia digital vigente.

La version aplicable serd la oficialmente activada y puesta a disposicidon por la Empresa en
cada momento.

ENTRADA EN VIGOR

El presente Contrato entra en vigor en la fecha indicada en el encabezado y resultara
exigible desde su aceptacidn expresa por el Profesional Sanitario.
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